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Privacy - Livello di rischio specifico per trattamento

Il presente documento, “Privacy - Livello di rischio specifico per trattamento”, fornisce, per ogni specifico
trattamento di dati personali svolti dal titolare del trattamento, I'elenco delle minacce incombenti, con indicazione
degli asset coinvolti e del grado di rischio.
Nel dettaglio, il report che segue mostra, per ogni trattamento:

e ['elenco dei rischi (minacce) che incombono sul trattamento;

e ['elenco delle tipologie di asset collegate al trattamento;

e il livello massimo di ogni rischio per ogni tipologia di asset.
Per asset, ai fini dell'analisi dei rischi, ci si riferisce ai beni, intesi come luoghi fisici, risorse umane, strumenti
informatici, che sono direttamente o indirettamente collegati al trattamento.
Per ogni tipologia di asset collegata, il processo di analisi dei rischi analizza le vulnerabilita, ossia le suscettibilita
intrinseche ad essere danneggiate da un attacco, con conseguente concretizzazione delle relative minacce, e le
contromisure, dirette e indirette, attuate per ridurre I'attuazione delle minacce, fornendo conseguentemente il

livello di rischio (%) visualizzato. Tale livello tiene anche conto della probabilita e dell'impatto che I'attuazione
della minaccia avrebbe sui dati personali trattati per mezzo degli specifici asset.

Le ultime tre colonne rappresentano I'ambito di impatto del rischio(minaccia).
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Trattamento: Gestione adempimenti in materia di data
protection
R0001 - Malfunzionamento o degrado apparecchiature X X
ROO005 - Ingressi non autorizzati a locali e/o aree ad accesso ristretto X
R0008 - Esposizione a condizioni metereologiche estreme 60% X
R0009 - Incendio 60% X X
R0010 - Terremoto 60% X X
R0011 - Allagamento 60% X X
R0012 - Altri eventi calamitosi e/o sociopolitici 60% X X
R0013 - Copia abusiva di dati 60% - X
R0014 - Furto di dati : 60% X | X
R0015 - Modifica non autorizzata di dati 60% X
R0016 - Presa visione abusiva di dati 60% X
R0017 - Corruzione e/o inaccessiblita dei dati 60% X X
R0018 - Trattamento illecito dei dati

R0019 - Uso non autorizzato dei dati

R0020 - Comunicazione illegale dei dati

XX | XX

R0021 - Diffusione illegale dei dati

R0022 - Mancata conservazione di dati - X X

R0024 - Mancata eliminazione dei dati raggiunta la finalita X
R0031 - Accessi non autorizzati X
R0032 - Carenza di consapevolezza, disattenzione o incuria X[ X]|X
R0033 - Errore nello svolgimento di mansioni X[ X]|X
R0034 - Ignoranza procedure di gestione X[ X]|X
R0035 - Mancata disponibilita di personale | 60% X
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[x] [x]

| | R0036 - Guasto ai sistemi complementari

Ex Ordinanza 25/2020 - Soggetto Attuatore del Commissario Delegato—Coordinatore della Struttura Tecnica di Supporto—Assessorato Regionale alla Salute
Piazza Ottavio Ziino 24—90145 Palermo—0917075610—soggettoattuatore.prosicilia@pec.it—soggettoattuatore.o25cs.covid@regione.sicilia.it
www.potenziamentoreteospedaliera.sicilia.it—Codice Fiscale e Partita lva 97356510822

2


mailto:soggettoattuatore.o25cs.covid@regione.sicilia.it
http://www.potenziamentoreteospedaliera.sicilia.it/

Unione Europea Reqi Sicili
REPUBBLICA ITALIANA egione oicCillana

Governo ltaliano STRUTTURA DEL COMMISSARIO DELEGATO

PRESIDENZA DEL CONSIGLIO DEI MINISTRI

<]
Q
El ©
| & Bl
| 8| 2 KRR
Rischio 8 g L S § 8
=S o ElN 2 ° =
Q @ 5 N
g | 2
@
&,
o
Trattamento: Gestione dati inerenti fattlspeC|e contenziose e
pre-contenzmse
R0001 - Malfunzionamento o degrado apparecchiature X X
R0005 - Ingressi non autorizzati a locali e/o aree ad accesso ristretto X
R0008 - Esposizione a condizioni metereologiche estreme X
R0009 - Incendio X X
R0010 - Terremoto X X
RO011 - Allagamento X X
R0012 - Altri eventi calamitosi e/o sociopolitici X X
R0013 - Copia abusiva di dati X
RO014 - Furto di dati 44% X | X
R0015 - Modifica non autorizzata di dati X
R0016 - Presa visione abusiva di dati X
R0017 - Corruzione e/o inaccessiblita dei dati X X
R0018 - Trattamento illecito dei dati X
R0019 - Uso non autorizzato dei dati X
R0020 - Comunicazione illegale dei dati X
R0021 - Diffusione illegale dei dati X
R0022 - Mancata conservazione di dati - X X
R0024 - Mancata eliminazione dei dati raggiunta la finalita X
R0031 - Accessi non autorizzati 43% - X
R0032 - Carenza di consapevolezza, disattenzione o incuria XXX
R0033 - Errore nello svolgimento di mansioni - X[ X]|X
R0034 - Ignoranza procedure di gestione X|X|X
R0035 - Mancata disponibilita di personale X
R0036 - Guasto ai sistemi complementari X X
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0 Trattamento: Gestione dati necessari alla stipula dei contratti
R0001 - Malfunzionamento o degrado apparecchiature X X
R0005 - Ingressi non autorizzati a locali e/o aree ad accesso ristretto X
R0008 - Esposizione a condizioni metereologiche estreme X
R0009 - Incendio X X
R0010 - Terremoto X X
R0011 - Allagamento X X
R0012 - Altri eventi calamitosi e/o sociopolitici X X
R0013 - Copia abusiva di dati X
R0014 - Furto di dati 44% X | X
R0015 - Modifica non autorizzata di dati X
R0016 - Presa visione abusiva di dati X
R0017 - Corruzione e/o inaccessiblita dei dati X X
R0018 - Trattamento illecito dei dati X
R0019 - Uso non autorizzato dei dati X
R0020 - Comunicazione illegale dei dati X
R0021 - Diffusione illegale dei dati X
R0022 - Mancata conservazione di dati - X X
R0024 - Mancata eliminazione dei dati raggiunta la finalita X
R0031 - Accessi non autorizzati 43% - X
R0032 - Carenza di consapevolezza, disattenzione o incuria X[ X]| X
R0033 - Errore nello svolgimento di mansioni - X[ X]|X
R0034 - Ignoranza procedure di gestione X|X|X
R0035 - Mancata disponibilita di personale X
R0036 - Guasto ai sistemi complementari X X
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Trattamento: Gestione dati personali persone fisiche afferenti
alle ditte appaltatrici e subappaltatrici

R0001 - Malfunzionamento o degrado apparecchiature X X
R0005 - Ingressi non autorizzati a locali e/o aree ad accesso ristretto X
R0O008 - Esposizione a condizioni metereologiche estreme X
R0009 - Incendio X X
R0010 - Terremoto X X
R0011 - Allagamento X X
R0012 - Altri eventi calamitosi e/o sociopolitici X X
R0013 - Copia abusiva di dati X
R0014 - Furto di dati XX
R0015 - Modifica non autorizzata di dati X
R0016 - Presa visione abusiva di dati X
R0017 - Corruzione e/o inaccessiblita dei dati X X
R0018 - Trattamento illecito dei dati X
R0019 - Uso non autorizzato dei dati X
R0020 - Comunicazione illegale dei dati X
R0021 - Diffusione illegale dei dati X
R0022 - Mancata conservazione di dati X X
R0024 - Mancata eliminazione dei dati raggiunta la finalita X
R0031 - Accessi non autorizzati X
R0032 - Carenza di consapevolezza, disattenzione o incuria XXX
R0033 - Errore nello svolgimento di mansioni X|X]|X
R0034 - Ignoranza procedure di gestione X[ X]|X
R0035 - Mancata disponibilita di personale X
R0036 - Guasto ai sistemi complementari X X
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0 Trattamento: Gestione del personale
R0001 - Malfunzionamento o degrado apparecchiature X X
R0005 - Ingressi non autorizzati a locali e/o aree ad accesso ristretto X
R0008 - Esposizione a condizioni metereologiche estreme X
R0009 - Incendio X X
R0010 - Terremoto X X
R0011 - Allagamento X X
R0012 - Altri eventi calamitosi e/o sociopolitici X X
R0013 - Copia abusiva di dati X
R0014 - Furto di dati 44% X | X
R0015 - Modifica non autorizzata di dati X
R0016 - Presa visione abusiva di dati X
R0017 - Corruzione e/o inaccessiblita dei dati X X
R0018 - Trattamento illecito dei dati X
R0019 - Uso non autorizzato dei dati X
R0020 - Comunicazione illegale dei dati X
R0021 - Diffusione illegale dei dati X
R0022 - Mancata conservazione di dati - X X
R0024 - Mancata eliminazione dei dati raggiunta la finalita X
R0031 - Accessi non autorizzati 43% - X
R0032 - Carenza di consapevolezza, disattenzione o incuria X[ X]| X
R0033 - Errore nello svolgimento di mansioni - X[ X]|X
R0034 - Ignoranza procedure di gestione X|X|X
R0035 - Mancata disponibilita di personale X
R0036 - Guasto ai sistemi complementari X X
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0 Trattamento: Gestione fornitori ambito IT

R0001 - Malfunzionamento o degrado apparecchiature X
R0005 - Ingressi non autorizzati a locali e/o aree ad accesso ristretto X
R0008 - Esposizione a condizioni metereologiche estreme X
R0009 - Incendio X
R0010 - Terremoto X
R0011 - Allagamento X
R0012 - Altri eventi calamitosi e/o sociopolitici X
R0013 - Copia abusiva di dati X
R0014 - Furto di dati X
R0015 - Modifica non autorizzata di dati X
R0016 - Presa visione abusiva di dati X
R0017 - Corruzione e/o inaccessiblita dei dati X
R0018 - Trattamento illecito dei dati X
R0019 - Uso non autorizzato dei dati X
R0020 - Comunicazione illegale dei dati X
R0021 - Diffusione illegale dei dati X
R0022 - Mancata conservazione di dati X
R0024 - Mancata eliminazione dei dati raggiunta la finalita X
R0031 - Accessi non autorizzati X
R0032 - Carenza di consapevolezza, disattenzione o incuria X | X
R0033 - Errore nello svolgimento di mansioni X | X
R0034 - Ignoranza procedure di gestione XX
R0035 - Mancata disponibilita di personale
R0036 - Guasto ai sistemi complementari X
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Trattamento: Gestione obbligo solidale nei confronti dei
dipendenti delle ditte appaltatrici e subappaltatrici
R0001 - Malfunzionamento o degrado apparecchiature X X
R0005 - Ingressi non autorizzati a locali e/o aree ad accesso ristretto X
R0008 - Esposizione a condizioni metereologiche estreme X
R0009 - Incendio X X
R0010 - Terremoto X X
RO011 - Allagamento X X
R0012 - Altri eventi calamitosi e/o sociopolitici X X
R0013 - Copia abusiva di dati X
RO014 - Furto di dati 44% X | X
R0015 - Modifica non autorizzata di dati X
R0016 - Presa visione abusiva di dati X
R0017 - Corruzione e/o inaccessiblita dei dati X X
R0018 - Trattamento illecito dei dati X
R0019 - Uso non autorizzato dei dati X
R0020 - Comunicazione illegale dei dati X
R0021 - Diffusione illegale dei dati X
R0022 - Mancata conservazione di dati - X X
R0024 - Mancata eliminazione dei dati raggiunta la finalita X
R0031 - Accessi non autorizzati 43% - X
R0032 - Carenza di consapevolezza, disattenzione o incuria XXX
R0033 - Errore nello svolgimento di mansioni - X[ X]|X
R0034 - Ignoranza procedure di gestione X|X|X
R0035 - Mancata disponibilita di personale X
R0036 - Guasto ai sistemi complementari X X
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Trattamento: Gestione pagamenti professionisti ed altri
pagamenti a persone fisiche

R0001 - Malfunzionamento o degrado apparecchiature X
R0005 - Ingressi non autorizzati a locali e/o aree ad accesso ristretto X
R0O008 - Esposizione a condizioni metereologiche estreme X
R0009 - Incendio X
R0010 - Terremoto X
R0011 - Allagamento X
R0012 - Altri eventi calamitosi e/o sociopolitici X
R0013 - Copia abusiva di dati X
R0014 - Furto di dati X
R0015 - Modifica non autorizzata di dati X
R0016 - Presa visione abusiva di dati X
R0017 - Corruzione e/o inaccessiblita dei dati X
R0018 - Trattamento illecito dei dati X
R0019 - Uso non autorizzato dei dati X
R0020 - Comunicazione illegale dei dati X
R0021 - Diffusione illegale dei dati X
R0022 - Mancata conservazione di dati X
R0024 - Mancata eliminazione dei dati raggiunta la finalita X
R0031 - Accessi non autorizzati X
R0032 - Carenza di consapevolezza, disattenzione o incuria X[ X
R0033 - Errore nello svolgimento di mansioni X | X
R0034 - Ignoranza procedure di gestione XX
R0035 - Mancata disponibilita di personale
R0036 - Guasto ai sistemi complementari X
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0 Trattamento: Gestione protocollazione

R0001 - Malfunzionamento o degrado apparecchiature

R0002 - Uso non autorizzato di apparecchiature

R0003 - Furto di apparecchiature

XX | X[

R0004 - Blocco e/o indisponibilita e/o saturazione del sistema informativo

R0005 - Ingressi non autorizzati a locali e/o aree ad accesso ristretto

>

R0006 - Mancanza di alimentazione elettrica

>

R0007 - Variazioni di tensione

R0008 - Esposizione a condizioni metereologiche estreme

R0009 - Incendio

R0010 - Terremoto

R0011 - Allagamento

XXX |X
XX |X[X|X]|X

R0012 - Altri eventi calamitosi e/o sociopolitici
R0013 - Copia abusiva di dati
R0014 - Furto di dati

R0015 - Modifica non autorizzata di dati

R0016 - Presa visione abusiva di dati

R0017 - Corruzione e/o inaccessiblita dei dati

R0018 - Trattamento illecito dei dati

R0019 - Uso non autorizzato dei dati

R0020 - Comunicazione illegale dei dati

XX | XX

R0021 - Diffusione illegale dei dati

R0022 - Mancata conservazione di dati

R0024 - Mancata eliminazione dei dati raggiunta la finalita

R0025 - Malfunzionamento e/o obsolecenza software

R0026 - Uso non autorizzato di software

R0027 - Uso improprio e/o errato del software

R0028 - Azione di minacce informatiche o di programmi suscettibili di recare danno

R0029 - Spamming o tecniche di sabotaggio

X[ X|X[X
XX | X[

R0030 - Manomissione del software

R0031 - Accessi non autorizzati

R0032 - Carenza di consapevolezza, disattenzione o incuria

R0033 - Errore nello svolgimento di mansioni

XX |X|X|X|X]|X

R0034 - Ignoranza procedure di gestione

R0035 - Mancata disponibilita di personale

XX [X|X[Xx

R0036 - Guasto ai sistemi complementari
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0 Trattamento: Gestione rapporti collaudatori
R0001 - Malfunzionamento o degrado apparecchiature X X
R0005 - Ingressi non autorizzati a locali e/o aree ad accesso ristretto X
R0008 - Esposizione a condizioni metereologiche estreme X
R0009 - Incendio X X
R0010 - Terremoto X X
R0011 - Allagamento X X
R0012 - Altri eventi calamitosi e/o sociopolitici X X
R0013 - Copia abusiva di dati X
R0014 - Furto di dati XX
R0015 - Modifica non autorizzata di dati X
R0016 - Presa visione abusiva di dati X
R0017 - Corruzione e/o inaccessiblita dei dati X X
R0018 - Trattamento illecito dei dati X
R0019 - Uso non autorizzato dei dati X
R0020 - Comunicazione illegale dei dati X
R0021 - Diffusione illegale dei dati X
R0022 - Mancata conservazione di dati X X
R0024 - Mancata eliminazione dei dati raggiunta la finalita X
R0031 - Accessi non autorizzati X
R0032 - Carenza di consapevolezza, disattenzione o incuria X|X|X
R0033 - Errore nello svolgimento di mansioni X|X|X
R0034 - Ignoranza procedure di gestione X[ X]|X
R0035 - Mancata disponibilita di personale X
R0036 - Guasto ai sistemi complementari X X
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0 Trattamento: Gestione rapporti con direttori dei lavori
R0001 - Malfunzionamento o degrado apparecchiature X X
R0005 - Ingressi non autorizzati a locali e/o aree ad accesso ristretto X
R0008 - Esposizione a condizioni metereologiche estreme X
R0009 - Incendio X X
R0010 - Terremoto X X
RO011 - Allagamento X X
R0012 - Altri eventi calamitosi e/o sociopolitici X X
R0013 - Copia abusiva di dati X
R0014 - Furto di dati XX
R0015 - Modifica non autorizzata di dati X
R0016 - Presa visione abusiva di dati X
R0017 - Corruzione e/o inaccessiblita dei dati X X
R0018 - Trattamento illecito dei dati X
R0019 - Uso non autorizzato dei dati X
R0020 - Comunicazione illegale dei dati X
R0021 - Diffusione illegale dei dati X
R0022 - Mancata conservazione di dati X X
R0024 - Mancata eliminazione dei dati raggiunta la finalita X
R0031 - Accessi non autorizzati X
R0032 - Carenza di consapevolezza, disattenzione o incuria X|X|X
R0033 - Errore nello svolgimento di mansioni X|X|X
R0034 - Ignoranza procedure di gestione X[ X]|X
R0035 - Mancata disponibilita di personale X
R0036 - Guasto ai sistemi complementari X X
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0 Trattamento: Gestione rapporto progettisti
R0001 - Malfunzionamento o degrado apparecchiature X X
R0005 - Ingressi non autorizzati a locali e/o aree ad accesso ristretto X
R0008 - Esposizione a condizioni metereologiche estreme X
R0009 - Incendio X X
R0010 - Terremoto X X
R0011 - Allagamento X X
R0012 - Altri eventi calamitosi e/o sociopolitici X X
R0013 - Copia abusiva di dati X
R0014 - Furto di dati XX
R0015 - Modifica non autorizzata di dati X
R0016 - Presa visione abusiva di dati X
R0017 - Corruzione e/o inaccessiblita dei dati X X
R0018 - Trattamento illecito dei dati X
R0019 - Uso non autorizzato dei dati X
R0020 - Comunicazione illegale dei dati X
R0021 - Diffusione illegale dei dati X
R0022 - Mancata conservazione di dati X X
R0024 - Mancata eliminazione dei dati raggiunta la finalita X
R0031 - Accessi non autorizzati X
R0032 - Carenza di consapevolezza, disattenzione o incuria X|X|X
R0033 - Errore nello svolgimento di mansioni X|X|X
R0034 - Ignoranza procedure di gestione X[ X]|X
R0035 - Mancata disponibilita di personale X
R0036 - Guasto ai sistemi complementari X X
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Trattamento: Gestione rapporto responsabili sicurezza dei
cantieri
R0001 - Malfunzionamento o degrado apparecchiature X X
R0005 - Ingressi non autorizzati a locali e/o aree ad accesso ristretto X
R0O008 - Esposizione a condizioni metereologiche estreme X
R0009 - Incendio X X
R0010 - Terremoto X X
R0011 - Allagamento X X
R0012 - Altri eventi calamitosi e/o sociopolitici X X
R0013 - Copia abusiva di dati X
R0014 - Furto di dati XX
R0015 - Modifica non autorizzata di dati X
R0016 - Presa visione abusiva di dati X
R0017 - Corruzione e/o inaccessiblita dei dati X X
R0018 - Trattamento illecito dei dati X
R0019 - Uso non autorizzato dei dati X
R0020 - Comunicazione illegale dei dati X
R0021 - Diffusione illegale dei dati X
R0022 - Mancata conservazione di dati X X
R0024 - Mancata eliminazione dei dati raggiunta la finalita X
R0031 - Accessi non autorizzati X
R0032 - Carenza di consapevolezza, disattenzione o incuria XXX
R0033 - Errore nello svolgimento di mansioni X|X]|X
R0034 - Ignoranza procedure di gestione X[ X]|X
R0035 - Mancata disponibilita di personale X
R0036 - Guasto ai sistemi complementari X X
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0 Trattamento: Gestione scritture contabili

R0001 - Malfunzionamento o degrado apparecchiature X
R0005 - Ingressi non autorizzati a locali e/o aree ad accesso ristretto X
R0008 - Esposizione a condizioni metereologiche estreme X
R0009 - Incendio X
R0010 - Terremoto X
R0011 - Allagamento X
R0012 - Altri eventi calamitosi e/o sociopolitici X
R0013 - Copia abusiva di dati X
R0014 - Furto di dati X
R0015 - Modifica non autorizzata di dati X
R0016 - Presa visione abusiva di dati X
R0017 - Corruzione e/o inaccessiblita dei dati X
R0018 - Trattamento illecito dei dati X
R0019 - Uso non autorizzato dei dati X
R0020 - Comunicazione illegale dei dati X
R0021 - Diffusione illegale dei dati X
R0022 - Mancata conservazione di dati X
R0024 - Mancata eliminazione dei dati raggiunta la finalita X
R0031 - Accessi non autorizzati X
R0032 - Carenza di consapevolezza, disattenzione o incuria X | X
R0033 - Errore nello svolgimento di mansioni X | X
R0034 - Ignoranza procedure di gestione XX
R0035 - Mancata disponibilita di personale
R0036 - Guasto ai sistemi complementari X
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